Les éléments du langage Java POO3
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1)) L'instruction switch

Cette ingtruction permet de choisir une séries d'instructions a exécuter parmi différentes séries. La
sélection seffectue grace a la valeur d'une variable. Cette variable doit au préalable avoir été déclaré
d'un type énumérable tels que byte, short, int ou long. Notez, toute fois, qu'une vaeur de type
boolean, bien que répondant au critére demandé, n'est pas autorisée. Le choix de la sélection a
exécuter se fait en associant des valeurs aux différentes sections de code potentiellement exécutables.
Des lors que l'instruction sera exécutée, la variable considérée aura alors une certaine valeur, et la
sdlection pourra sopérer.

Au niveau de la syntaxe, on introduit une telle instruction de la maniére suivante : tout d'abord, le mot
clé switch doit figurer, immédiatement suivit de la variable (d'un type entier) placée entre
parentheses. Ensuite, on doit définir les sélections qui doivent étre placées entre accolades. Chacune
des sélections se définie ains : on place le mot clé case suivit d'une vaeur (comprise dans les bornes
définies par le type utilisé), du caractere : puis d'une série dingtructions a exécuter. On remarquera
que la sélection accepte un nombre quelconque dinstructions, par opposition aux autres instructions
dgja étudiées.

Une remarque importante est a signaler : il est conseillé que I'instruction break apparaisse en fin de
définition de la sélection. Ce n'est en aucun cas une obligation, mais s ce n'est pas le cas, et que la
sdection considérée est traitée, le code de la suivante le sera lui auss, et ce jusgu'a qu'un soit
rencontré. Cette propriété peut ére utilisée, pourvu que vous en soyez bien conscient. S une
sdlection du switch est lancée son exécution ne Sarretera qu'au prochain break, ou, si I'on en
rencontre pas, alafin del'instruction switch.

public class Switch {
public static void main(String argv[]){
for(int i=0;i<10;i++)
switch(i){
case 9: Systemout.println("Neuf"); break;
case 8. Systemout.print("Huit"); Systemout.println(""); break;
case 7: { Systemout.print("Sept"); Systemout.println(""); } break;
case 6: Systemout.print("Six ");
case 5: Systemout.println("GC nqg'); break;
case 4:
case 3. Systemout.print("Quatre Trois ");
case 2: Systemout.println("Deux"); break;
case 1: Systemout.println("Un"); break;
default: Systemout.println("Zero");
}
}
}

2.) Visibilités des variables.

Tout objet, variable ou fonction doit étre défini et déclaré avant son utilisation. Mais ces objets ont
des statuts divers et il faut soigneusement considérer pour chacun d'eux les caractéristiques suivantes :

Sa durée devie qui peut étre soit permanente, c'est a dire que I'objet existe durant toute la durée de
I'éxécution du programme, soit temporaire c'est a dire que l'objet n'existe que temporairement
pendant |a durée d'éxécution d'un bloc.

Sa visbilité, appelée également sa portée ou son espace de validité, c'est a dire les parties du
programme ou cet objet est utilisable, c'est adire connu et référencable.
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D'une fagon générale, la variable est visible al’intérieur du bloc ou elle est définie. Un bloc est définit
comme |’ ensembl e des instructions comprises entre deux accolades{ } .

S dans un bloc on redéfinit une variable existant dans un bloc supérieur, cette nouvelle variable
masque la variable supérieur al’intérieur de ce bloc (donc aussi pour ses sous-blocs).

3.) Les tableaux.

Comme les vecteurs de Caml, les tableaux sont des collections d'objets de méme type. Un fois le
tableau crég, il n'est pas possible (du moins facilement) de changer sataille.

Un tableau est créé al'aide de I'opérateur new. Par exemple, le code suivant créé un tableau de 100
entiers:

| int [] unTabl eau = new int[100]; |

Java offre un raccourci pour créer un objet tableau et dinitidiser smultanément ses @déments. Voici la
syntaxe :

String[] |esPoetes = {"Deschanps","D Ol éans","Villon","Marot", " Sceve", "Du
Bel | ay", "Ronsard", "Labé", "Garni er", "Desportes", "Garnier","D Aubi gné"};

On accéde de la maniére suivante aux € éments du tableau :

| String non_préféré = | esPoetes[?2];

(Le premier dément du tableau al'indice 0).

O peut déclarer des tableaux multidimensionnels :

[String[][] IesPoetes = {{"Deschanps" "1346-1406"}, {"D Orl éans", "1394-1465"}}; |

ou

[int[][] unTabl eau = new int[10][10];

4.) Les chaines de caracteéres.

Les chaines sont des suites de caractéres délimitées par des guillemets. Exemple de chaine :

| "En cette foi je veux vivre et mourir” |

Java ne propose pas de type chaine mais fourni une classe prédéfinie appelée String. Chaque chaine
entre guillements est une instance de la classe String. On peut donc lui appliquer des méthodes :

|System out.println("En cette foi je veux vivre et nmourir".toLower Case(); |

Java autorise plusieurs raccourcis pour la manipulation de chaines. Par exemple, une nouvelle chaine
peut étre créé des deux maniéres suivantes :

String chainel = new String("En cette foi je veux vivre et nmourir");
String chaine2 = "En cette foi je veux vivre et nmourir";
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De méme, Java autorise I'emploi du signe + pou concaténer des chaines :

[ String chaine 3 = "En cette foi "+"je veux vivre'+ " et mourir”; |

Lorsqu'on concaténe une chaine et une valeur qui n'est pas une chaine, cette valeur est convertie en
chaine. Voici un exemple qui concaténe une chaine, un nombre, une chaine, un nombre et un
caractere

[ chaine3 = "Frangois Villon "+1431+" nort aprés "+1463+ .'; |

Pour extraire une sous-chaine d'une chaine, on utilise la méthode substring :

| chai ne3 = chai ne3. substring(10, 6);

Comme en C et en Caml, le premier caractere d'une chaine est en position 0.

Pour connaitre la longueur d'une chaine, on utilise la méthode length :

| i nt | ongueur = chaine3. | ength();
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5.) Etude de la classe Biglinteger.

La classe Biginteger se trouve dans le package java.math.

Elle hérite de la classe java.lang.Number

Il sagit d'une classe publique.

Cen'est pas une classe finde. Elle est donc héritable.

La classe Biglnteger permet de représenter des nombres entiers avec une précision arbitraire.

Champs

static ONE

Bi gl nt eger Constante représentant le chiffre 1.
static ZERO

Bi gl nt eger

Constante représentant le chiffre O.

Constructeurs

Biginteger(i nt bitLength,
Création d'un objet Biglnteger aéatoire, positif et probablement premier.

int certainty, Random rnd)

( 2num&ts _ l)

Biginteger(i nt nunBits,
Création d'un objet Biginteger aéatoire, positif et compris dans l'intervalle dlant de 0 a
, inclus.

Random r nd)

Biglnteger( String val )
Création d'un objet Biginteger a partir d'une chaine de caracteres.

BigInteger( String val ,
Création d'un objet Biglnteger a partir d'une chaine de caractéres dans une base radix

i nt radix)

M ethodes

Bi gl nt eger

abs()
Vaeur absolue.

Bi gl nt eger

add( Biglnteger val )
Addition.

Bi gl nt eger

and( Biglnteger val )
Et binaire.

int

bitCount( )
Nombre de bits dans une représentation en complément a 2

int

compareTo( Biginteger val )
Comparaisons. Renvoie -1, 0 or 1 selon que cet objet Biglnteger et plus petit, égal ou
plus grand queval .

int

compareTo( Object o)
Comparaison avec un objet.

Bi gl nt eger

divide( Biginteger val )
Division entiere

Bi gl nteger[]

divideAndRemainder( Biginteger val )
Renvoie le quotient entier et le reste.

doubl e

doublevVaue()
Converson en double
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bool ean equals( Object x)
Test d'égdlité
fToat floatVaue()

Conversion en float.

Bi gl nt eger gcd( Biginteger val )

pcgd.
int intValue()
Conversion en un entier.
bool ean isProbablePrime(i nt certai nty)

Renvoie true s I'objet Biglnteger est probablement un nombre premier.

long longValue( )
Conversion en un entier long.

Bi gl nt eger mod( Biglnteger m
Reste de ladivision entiére.

Bi gl nt eger modPow( Biglnteger exponent, Biglnteger m
Renvoie un objet Biginteger de vaeur (t hi s®P°"" npd n) .

Bi gl nt eger multiply( Biglnteger val )
Multiplication

Bi gl nt eger negate( )
Négation.

Bi gl nt eger or( Biglnteger) val)
QOu hinaire.

Bi gl nt eger pow(i nt exponent)
Puissance.

Bi gl nt eger shiftLeft(i nt n)
Décalage a gauche.

Bi gl nt eger shiftRight(i nt n)
Décalage a droite

int sgnum( )

Renvoie le signe (-1,0 ou +1).

Bi gl nt eger subtract( Biginteger val )

Soustraction.
byte[] toByteArray( )

Conversion en tableau de bits.
String toString( )

Conversion en chaine de caractéres.
String toString(i nt radi x)

Conversion en chaine de caractéres dans une base donnée.

Bi gl nt eger xor( Biginteger val)
Xor

Exemple d'utilisation de la classe Biginteger : Calcul d'une factorielle.
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i mport java.math.*;
public class Factorielle
{
public static void main(String argv[])
Bi gl nteger factorielle = new Biglnteger("1");
Bi gl nt eger conpteur = new Bi gl nteger("FF",16); // 255 en hexadéci nmal
whil e (! conpteur. equal s(Bi gl nteger.ZERO))
factorielle = factorielle.nultiply(conpteur);
conpt eur = conpt eur. subtract (Bi gl nt eger. ONE) ;
Systemout.println("La factorielle de 255 est "+factorielle);
Systemout.println("Soit en hexa "+factorielle.toString(16));
Systemout.println("Soit en base 32 "+factorielle.toString(32));
}
}
01099150682854306750685916385819806041629403833565867391982687821049246140766057
93562865241982176207428620969776803149467431386807972438247689158656000000000000
falab2eabef31£33bibBc2e5bS520f1aatf3329393912F40dbbe?3d7£39723e0be05h6596b11f ee)
alabe365a11d9F2735ac7e5bhel15ab19b35bE4893685b37a%a0a62a566d6571d7e00d4241687F5¢
804f37cdeIbf311c0781F51ccl7c5alla?4fécFceceabtlb8edab?bdbIeIesdfsdlel cebidIbic
chlbe67b7cad80808b17869561b579F felbbdeca5c83139e45800000000000000000000000000000
00000000000000000000000000000000
$o0it en base 32 lvqnhtbs?mtnBevaktuieorulagphnvgjbltImt?31vudqprriihdguq3¥¥elfn)
ldttﬂf_]]snf1q3gutd6pmr6h9f_]?muSdgiﬂBisﬁ1lgraufus2ttt11sgc9pshcl]|l|]l]|llll]lllll]lllll]l]l]lll]
00000000000000000000000000000000
fippuyez sur une touche pour continuer . . .
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6.) Etude de la classe BigDecimal.
Laclasse BigDecimal se trouve dans le package java.math.
Elle hérite de la classe java.lang.Number

Il sagit d'une classe publique.

Cen'est pas une classe finde. Elle est donc héritable.

La classe BigDecima permet de représenter des nombres décimaux signés avec une précision
arbitraire. Cette classe fourni des opérations pour |'arithmétique de base.

Champs

static int ROUND_CEILING
Arrondir vers +¥
Rounding mode to round towards positive infinity.

static int ROUND_DOWN
Arrondir vers 0

static int ROUND_FLOOR
Arrondir vers -¥

Constructeurs

BigDecimal Biglnteger val )
Construit un objet BigDecimal a partir d'un Biglnteger.

BigDecimal Biginteger unscal edval, int scale)
Congtruit un objet BigDecimal a partir d'un Biglnteger avec une précision scale.

BigDecimal doubl e val )
Construit un objet BigDecimal a partir d'un double.

BigDecimal String val )
Construit un objet BigDecima a partir d'un objet String.

M ethodes
Bi gDeci nal EbS()
Vaeur absolue.
Bi gDeci mal add( BigDecimal val )
Addition.
i nt compareTo( BigDecimal val )
Comparaison.
Bi gDeci mal divide( BigDecimal val , int roundi nghode)
Division.
Bi gbeci mal divide( BigDecimal val , int scale, int roundi ngvode)
Division en specifiant la précision.
doubl e doubleValue()
Conversion en double.
bool ean equals( Object x)
Test d'égalité.
f1 oat floatValue( )
Conversion en flottant.
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it intValue()
Converts this BigDecimal to anint.
I'ong longValue( )
Conversion en entier long.
Bi gbeci mal max( BigDecimal val )
Maximum
Bi gDeci mal min( BigDecimal val )
Minimum.
Bi gbeci mal movePointLeft(i nt n)
Déplacement de la virgule de n positions a gauche.
Bi gDeci mal movePointRight(i nt n)
Déplacement de la virgule de n positions adroite.
Bi gDeci mal multiply( BigDecimal val )
Multiplication.
Bi gDeci nal negate( )
Négation.
int S[EiEE(]
Renvoie la précision.
Bi gbeci mal stScae(int scal e)
Fixe la précision.
Bi gDeci mal stScade(int scale, int roundi nghbde)
Fixe la précision en utilisant le mode d'arrondi.
i nt signum()
Renvoie le dgne
Bi gDeci mal subtract( BigDecimal val )
Soustraction.
Bi gl nt eger toBigInteger()
Conversion en objet Biglnteger.
String toString( )
Conversion en objet String..
Bi gl nt eger unscaledVaJue()

Conversion en Biglnteger.

Exemple dutilisation : Calcul de laracine de 2.

M2 RUNJAVA

La racine de 2 est : 1.414213562373095048801688724209698078569671875376948073176
67973799073247806210703885038753832760157273501384623091229702492483605585073721
260401214970999358314132226659275055927557999505011527820605714701095599716059702
T0534596862014728517018640889198609552329230484308710321450839762603627995251407
$8960725339654633180882964062061525835239505474575028775996172983557522033753185
7011354374603408498847160386899970699004815030584L0277903164542678230684929369186
21580578063111596668713013015618568987237235288509260861209097715421833420428568
60601068207 2077103585087 015565706967765372022608540701585880162075847089226572260
02085584066521658398893940370926591800311388206468157082630100594858704003186480
34219689727829064104507263688131373985525611732204025509122770022694112757362728
04357381082675000183698683688507257993647290607629969413804756548237289971803268
0247 4420629269124852052181008459842150521120209441341728531478105803603371077309
182869314710171111683916581726889419758716582152128229518488472_ .. et des poussi
eres.

fippuyez sur une touche pour continuer . . .
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7.) Lacryptologie.

7.1.) Position du probleme.

Il est parfois sage et indispensable de cacher certaines choses. Dés I'origine le mystére a fasciné
I'Homme. Ce qui est dissmulé ou caché l'intéresse énormément, car sa soif de savoir est sans limites.
Mais, celui qui sait, comme celui qui dissimule possede une forme de pouvoir.

D'autre part, a tous les niveaux, il semble important d'empécher le premier venu de lire tel ou tel
document. De I'enfant qui ne veut pas que son petit frére lise ses lettres aux nations qui veulent
conserver leurs secrets, la volonté de crypter est présente partout. Aussi se sont développés des
moyens de rendre illisibles des informations : ce sont |les algorithmes de cryptage ou cryptosystemes.

7.1.1) VOCABULAIRE,

Comme pour une lettre postale, la personne qui envoie un message éventuellement codé sappelle
I'expéditeur. La personne qui le regoit Sappelle le destinataire. Le message lisible est appelé texte en
clair. Par un processus appelé chiffrement ou cryptage il est rendu illisble : on I'appelle aors
cryptogramme ou texte chiffré ou méme tout ssmplement chiffre. Le processus inverse qui a partir du
chiffre renvoie le texte en clair initial est appelé déchiffrement ou décryptage.

L'art et la science de garder le secret des messages est appelé cryptographie et est pratiquée par des
cryptographes. Les cryptanalystes exercent la cryptanalyse qui est I'art de décrypter des messages
chiffrés. La branche des mathématiques qui traite de la cryptographie et de la cryptanayse sappelle la
cryptologie. Par la force des choses, ses pratiquants, appelés cryptologues, sont maintenant presque
tous des mathématiciens théoriciens.

Le Petit Larousse précise que la cryptographie est "I'ensemble des techniques permettant de protéger
une communication au moyen d'un code graphique secret”.

7.1.2.) POURQUOI CRYPTER?.

L'enfant cryptera ses lettres par soucis d'intimité mais aussi pour embéter son petit frere. L'intérét du
cryptage dans ce cas, méme s'il est louable, est peu important.

En revanche, les banques pour assurer la confidentiaité des opéations de leurs clients, les
gouvernements pour assurer le secret de leurs communications internes et diplomatiques, les armées
pour interdire a I'ennemi de connditre leurs plans, les utilisateurs de tous types de cartes avec code
pour interdire aux escrocs de détourner leurs biens, ... sont des exemples d'organismes ou de
personnes pour lesgquels le cryptage est indispensable. De plus, le flux croissant de données transitant
dans les réseaux internationaux impose de crypter ces informations pour en assurer l'intégrité et la
confidentialité. C'est un des problémes de I'Internet. Enfin, le cryptage permet, lorsgu'il est utilisé
comme signature numérique, d'authentifier I'auteur d'un document, c'est-a-dire d'étre sr qu'un chiffre
provient bien d'un expéditeur unique connu.

En bref, le cryptage permet d'éviter I'interception, la lecture ou la modification d'un message en clair,
ains que lafabrication d'un message factice..

7.2.) Techniques cryptographiques.

Avant |'arrivée des ordinateurs, la cryptographie existait mais restait relativement smple : dle se
contentait de substitutions ou de transpositions de caractéres, les meilleurs systémes combinant les
deux plusieurs fois. Ces systemes cryptographiques étaient tres vulnérables, mais a cette époque il n'y
avait pas encore de cryptanayse. C'est en fait le développement de la cryptanalyse qui a donné les
bases mathématiques nécessaires a la conception d'a gorithmes sirs.

CAMOS-CNAM/LWH Page 11 sur 23.



Les éléments du langage Java POO3

Aujourd'hui, tous ces systemes sont abandonnés a cause de leur vulnérabilité, mais les méhodes
restent les mémes : des substitutions et des transpositions de caractéres d'un aphabet a 2 caracteres,
I'alphabet binaire. En effet, tout message peut se mettre sous forme de suite de caracteres, lesquels
sont codés sur 8 bits. Donc tout message est en fait une succession de bits donc est codé avec un
alphabet & 2 caractéres. Les techniques modernes font donc des manipulations sur ces bits en utilisant
les résultats de la théorie des nombres qui était naguére inusité. De plus, les nouveaux systeémes tirent
pleinement parti du potentiel de calcul des machines actuelles.

Ce sont désormais des méthodes trés sures qui sont utilisées, mises au point par des experts. Il ne faut
pas croire qu'il est simple de faire soi-méme un agorithme de cryptage sir quand on est néophyte en
cryptanayse.

7.3.) Les differents types d’algorithmes cryptographiques

Un algorithme cryptographique est une fonction mathématique utilisé pour le chiffrement et pour le
déchiffrement. Pour crypter un message, on peut utiliser un agorithme de chiffrement et pour
déchiffrer un texte crypté on peut lui appliquer un algorithme de déchiffrement. De maniére assez
simple, on peut dire qu'il existe trois grands types d'a gorithmes cryptographiques.

£.3.1) LES ALGORITHMES RESTREINTS

Ce sont les agorithmes tenus secrets, c'est-a-dire les systémes cryptographiques connus d'un petit
nombre de personnes souvent juste de |'expéditeur et du destinataire. Ce type de systémes est sOr tant
que l'algorithme n'est pas découvert par I'ennemi. En revanche, il devient inutile des que I'ennemi le
découvre. Or il n'est pas simple de maintenir secret un agorithme. De plus, al'heure actuelle, ce genre
de systéme est inadéquat car un nombre croissant de communications se font entre des personnes qui
se connaissent peu. Cela impose davoir autant d'algorithmes différents que de personnes a qui on
envoie des messages ce qui n'est pas pratique. En outre, ce type de systéme est souvent facile a casser
pour des cryptanaystes expérimentés, et s un des utilisateurs du systéme révele le secret, tout le
systéme seffondre. Donc ce genre de cryptosysteme n'est pas trés utilisé car il est vulnérable, mais
certains cryptages vidéo comme Zénith sont des exemples d'agorithmes restreints : il n'est pas
nécessaire gque ces codages soit sir a 100%.

£.3.2)) LES ALGORITHMES A CLE SECRETE,

Ce sont souvent des algorithmes publics, c'est-a-dire connus de tous, dont la sécurité repose sur
['utilisation d'une clef secréte. Une clef est une information supplémentaire qui participe al'algorithme
de cryptage ou de décryptage. C'est souvent une chaine caractéres. Dans les cryptosystémes a clef
privée, la clef de chiffrement peut ére caculée a partir de la clef de déchiffrement et vice versa
Souvent méme les 2 clefs sont identiques. Ce type de systeéme engendre 3 difficultés : le vol de la clef
par I'ennemi ; la distribution des clefs ; la multiplication des clefs qui doivent rester secrétes quand on
communique avec beaucoup d'interlocuteurs. 1l faut donc arriver a conserver ces clefs dans un endroit
sOr et penser a les changer souvent pour ne pas que I'ennemi puisse avoir le temps de les trouver. Le
probléme de la transmission des clefs demeure quelque chose de trés difficile a résoudre puisque toute
la sécurité du systéme repose sur le secret de la clef.

£.3.3.) LES ALGORITHMES A CLE PUBLIQUE,

Ce sont, la encore, souvent des algorithmes publics mais ou les clefs de chiffrement et de
déchiffrement sont différentes. Il n'est pas possible de caculer la clef de déchiffrement avec des
moyens raisonnables a partir de la clef de chiffrement. Les deux clefs ne sont pas secrétes : I'une,
appel ée clef publique est connue de tous ; I'autre, appelée clef privée n'est connue que d'une personne.
La clef publique dépend du destinataire : il y a une clef publique par destinataire, celle-ci éant
stockée dans une sorte de base de données. Tout |le monde peut consulter cette base de données mais
on ne peut modifier que sa clef publique. La clef privée doit ére maintenue secréte. Quand la clef de
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chiffrement est la clef publique et la clef de déchiffrement et la clef privée, le systeme
cryptographique ains constitué permet a n'importe qui d'envoyer un message crypté a quelqu'un, mais
seule cette personne pourra lire le message car c'est la seule qui détient la clef de déchiffrement. Dans
I'autre cas —i.e. la clef de déchiffrement est la clef publique et la clef de chiffrement est la clef privée
— seule une personne pourra coder un message que tout le monde pourra lire : cela permet
d'authentifier I'auteur d'un message, c'est ce que I'on appelle une signature numérique.

7.4) Les différentes méthodes utilisées dans les algorithmes de cryptage.

Les 2 techniques décrites ci-aprés ne dépendent pas de la base de I'aphabet chois : que I'aphabet
comporte 26 lettres ou quil n'en comporte que 2 comme I'aphabet binaire, les techniques restent les
mémes.

7.4.1) LES SUBSTITUTIONS,

Une subgtitution est une opération au cours de laquelle on remplace un caractere par un autre. Par la
substitution réciproque, on retrouve le texte de départ. Il existe 4 types de substitutions.

Les substitutions simples
A un caractére du texte en clair on associe un unique caractére du texte chiffré. C'est par
exemple ce qui est utilisé dans les cryptogrammes des journaux. C'est le procédé utilisé par

I'algorithme « César » décrit plus loin.

Les substitutions homophoniques ou substitutions simples a représentation multiple

A un caractere du texte en clair on associe plusieurs caracteres du texte chiffré. Par exemple,
alalettre"A" on fait correspondre 6 ou 15 ou 96, alalettre "B" 8 ou 56 ou 963...

Les substitutions polyalphabétiques

On utilise plusieurs subgtitutions simples : celle qui est utilisée dépend de la position du
caractére dans le texte en clair. C'est le procédé utilisé dans I'algorithme de Vigenere.

Les substitutions simples par polygrammes

On ne chiffre plus caractere par caractére, mais on considéere plusieurs caractéres d'un coup.
Par exemple, "AAA" est transforméen "TOTQ", "LUC" est transformé en "NICOLAS" ...
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7.4.2) LES TRANSPOSITIONS

Les caracteres du texte en clair sont inchangés mais leurs positions respectives sont modifiées. On
peut par exemple prendre le message et |'écrire en colonne au lieu de I'écrire en ligne et on envoie le
message ligne par ligne. Prenons le message « DEMAIN DES L AUBE A L HEURE OU
BLANCHIT LA CAMPAGNE ». On I’ écrit :

DNALEATME
EDUHONLP
MEBEUCAA
ASEUBHCG
Il LARLI AN

Soit le chiffre : « DNALEATMEEDUHONLPMEBEUCAAASEUBHCGILARLIAN »
7.5.) Quelques notions de cryptologie.

Pour compléter un peu notre présentation de la cryptographie, nous alons introduire quel ques notions
supplémentaires en nous bornant & une simple description de vocabulaire. Nous ne souhaitons pas
introduire ici de lourds concepts mathématiques appuyés de démonstrations.

7.5.1.) FONCTION A SENS UNIQUE,

Une fonction a sens unique est une fonction f de la variable x qui possede les caractéristiques
suivantes :

Etant donné x il est facile de calculer lavaleur f(X) ;
Etant donné f(x) il est difficile de calculer lavaleur de x.

La facilité est un compromis entre temps de calcul et puissance de calcul nécessaire. Les fonctions
utilisées pour l'authentification sont des exemples de fonctions a sens unique. Mathématiquement
nous N'avons auicune preuve de I'existence d'une telle fonction.

£.5.2,) FONCTION A SENS UNIQUE A BRECHE SECRETE,

Une fonction a sens unique a bréche secréete et une fonction a sens unique f qui posséde en plus la
caractéristique : éant donné f(x) et une information supplémentaire y on peut calculer x facilement.

Les agorithmes de cryptage a clef publique sont des exemples plus significatifs dans notre propos, la
clef privée étant la bréche secrete.

7.5.3.) FONCTION DE HACHAGE

La dénomination n'est pas unique puisquon parle de fonction de compression, de fonction de
contraction, de digest, dempreinte digitale, de code correcteur cryptographique, de code de
vérification d'intégrité, de code de détection de manipulation et de code d'authentification. C'est une
fonction qui a partir d'un @dément, souvent une chaine de caractéres, renvoie un autre éément souvent
de taille inférieure fixe. Si 2 ééments a peu prés semblables renvoie la méme empreinte de hachage
on peut raisonnablement dire quiils sont égaux.
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7.5.4.) FONCTION DE HACHAGE A SENS UNIQUE,

C'est une fonction de hachage qui est de plus une fonction a sens unique. Ce sont souvent des
fonctions pseudo aéatoires. Ces fonctions sont utilisées pour authentifier un utilisateur. On distingue
2 types de fonctions de hachage a sens unique :
Fonction de hachage a sens unique avec clef :L'empreinte et fonction a la fois de la
chaine d'entrée et de la clef.
Fonction de hachage a sens unique sans clef : L'empreinte et uniquement fonction de la
chaine d'entrée.

7.6.) La sécurite.

7.6.1) QUEST CE QU'UN BON AL GORITHME DE CRYPTAGE

Le probleme de la sécurité est le point central de tout algorithme de cryptage. En effet, le but du
cryptage est d'empécher a quiconque de pouvoir lire le chiffre. La sécurité d'un algorithme représente,
en gros, la difficulté qu'un cryptanayste aura a décrypter un chiffre.

On diraqu'un algorithme est sir s le temps et I'argent nécessaire au déchiffrement pirate dépassent la
vaeur de l'information chiffrée. Un algorithme invulnérable dans la pratique est dit sir. On diragu'un
agorithme est dit inconditionnellement sir s le temps de forcage ne dépend pas de la quantité de
texte chiffré dont on dispose. Enfin, on dira qu'un algorithme est invulnérable par calcul ou fort sil ne
peut étre cassé avec les ressources disponibles actuellement et dans le futur.

On appelle effort le produit temps de calcul par la puissance mise en jeu. Par exemple pour tester 228
possibilités, I'effort est 10° fois I'age de I'univers avec 1 million de tests par seconde.

Selon le degré de sécurité que I'on recherche, on devra utiliser des algorithmes plus ou moins
performants. Le choix d'un cryptosystéme est donc quelque chose de trés important et de prioritaire.
Pour conclure, on peut dire qu'une sécurité absolue repose sur 3 briques :

Laqualité du brouillage c'est-a-dire de I'efficacité de I'algorithme ;

Le nombre de solutions possibles correspondant au nombre de clefs possibles ;

Le temps de forcage pour tester toutes les solutions ou plus précisement I'effort nécessaire
pour forcer le cryptosysteme.

7.7.) Principes de securite.

Z.7.1.) PROTECTION DES COMPOSANTES DU SYSTEME DE CRYPTAGE

Certains éléments doivent nécessairement rester secrets. Un cryptosystéme cest le choix dun
algorithme et le choix d'une clef plus ou moins grande. La clef est 1a sécurité premiére : ele doit donc
étre maintenue secrete. La sécurité, au deuxieme niveau, est celle de la transmission des clefs au
destinataire, |'agorithme éant supposé connu de lui. C'est un probléme non trivia sauf dans le cas des
algorithmes a clefs publiques : dans ce seul cas en effet il n'y a pas de transmission de clef puisque
seul le destinataire connait sa clef privé correspondante ala clef publique utilisée pour crypter.

£.7.2)) LE TEMPS DE FORCAGE

Un agorithme est sir s le temps de forcage est trés supérieur a I'échelle des temps des activités
humaines. Un bon brouillage rend la cryptanalyse impuissante ce qui impose de tester toutes les
solutions. Maisil faut faire attention car c'est une téche paraléisable : s on augmente le nombre de
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machines mises en jeu, le temps de forcage diminue d'autant. Cependant, il faut tenir compte du
temps mis pour déchiffrer.

7.7.3.) VULNERABILITE D'UN SYSTEME DE CRYPTAGE
La cryptanayse a deux facettes :

Attaque atexte chiffré connu : On cherche les régularités, les fréguences des caractéres,. ..
Attague a texte chiffré et clair connus : On essaie de trouver des correspondances entre les deux
textes.

Cryptanaysement parlant, un codage est bon s :

On crypte les données par bloc de plusieurs caractéres : cela diminue I'efficacité de la
cryptanalyse différentidlle ;

Le codage des blocs est instable, c'est a dire s 2 blocs trés semblables ont des chiffres trés
différents;

On utilise plusieurs algorithmes de cryptage sur un bloc avec un ordre fourni par une clef de
sOreté.

Le seul moyen de retrouver le texte initid a partir du texte chiffré est d'essayer toutes les
clefs.

7.8.) Quelques algorithmes a substitution.

1.8.1) CESAR,

César et le premier systéme de cryptage connu. Selon la légende, Jules César I'aurait utilisé au cours
de ses combats afin de transmettre des messages codés qui ne soient pas déchiffrables par ses
adversaires.

Ceésar étant le premier algorithme de cryptage a étre apparu, il est tout afait logique qu'il soit smple.
En effet, c'est un agorithme de cryptage par substitution. Le mode de cryptage consiste a remplacer

une lettre de I'alphabet par la lettre qui se situe n places plus loin dans I'alphabet (historiquement,
Jules César utilisait un décalage de 3).

Par exemple, si on prend n=3, on aura les substitutions suivantes:

A>D:B2E;:C2>F;..;Y2>B;Z>C

Aing, le programme recoit la chaine de caracteres que constitue le message puis goute 3 aux valeurs
des caracteres, que I'on obtient gréce a la table des caractéres ASCII (et en se ramenant & une
numérotation de 0 a 25 des lettres de I'aphabet), et retranscrit cette nouvelle valeur sous forme d'un
caractere.

Nous devons toutefois noter que I'agorithme Cesar ne crypte que les 26 lettres de I'alphabet et
remplace toutes les autres par des espaces.
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/**
Cryptage par |'algorithne "César"
@ut hor LWH
@er si on 1.0

*/

public class Cesar {
public static void main(String[] argv) {

final String al phabet = "ABCDEFGH JKLMOPQRSTUVWKYZ" ;
final String codage = " DEFGH JKLMNOPQRSTUVWKYZABC" ;

String chaine_a crypter = ;

String chaine_cryptee = new String();
char c;

i nt pos;

if (argv.length > 0)
chaine_a crypter = argv[0]; else chaine_a crypter = "La reine blanche
come |ys";
chaine_a_crypter = chaine_a_crypter.toUpperCase();

for (int i=0;i<chaine_a_crypter.length();i++)

{
¢ = chaine_a_crypter.charAt(i);
pos = al phabet.indexCf(c);
if (pos >= 0)
{
¢ = codage. char At ( pos) ;
chai ne_cryptee = chaine_cryptee + c;
}
el se
chai ne_cryptee = chaine_cryptee + " ";
}
}
Systemout.println("Le texte a crypter est : "+chaine_a_crypter);
Systemout.println("Le texte crypté est . "+chai ne_cryptee);
}

}

Le seul avantage de cette méthode est sa smplicité. En effet, elle ne met en jeu aucun cacul ou
permutation compliqué.

C'est auss ce qui fait sa faiblesse: nimporte qui peut, sans avoir besoin d'une machine, déchiffrer un
message codé en essayant tout simplement toute les clefsde 1 a25. C'est pourquoi cette méthode est a
proscrire des que le veut vraiment rendre confidentiel un message.

1.8.2.) VIGENERE

Vigenere a inventé son code au XVIeme siécle selon un procédé voisin de celui de César. En effet,
dans le cas du code de César nous sommes confrontés a un code a substitution simple; ici, Vigenere
emploie un code a substitution polyal phabétique.

Le code de Vigenere éant un code a substitution polyal phabétique, I'algorithme consiste a substituer a
chaque lettre de notre message une lettre de |'al phabet que nous calculons a partir d'une clef.
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/**
Crypt age par
@ut hor
@er sion

*/

public class
public static

final Stri

| "al gorithne "Vigenere"
LWH
1.0
Vi genere {

void main(String[] argv) {

ng al phabet = " ABCDEFGHI JKLMNOPQRSTUVWKYZ" ;

String table[] = new String[26];

/'l Renplissage de | a table des al phabets

t abl e[ 0]
tabl e[ 1]
t abl e[ 2]
t abl e[ 3]
t abl e[ 4]
t abl e[ 5]
t abl e[ 6]
tabl e[ 7]
t abl e[ 8]
t abl e[ 9]
t abl e[ 10]
tabl e[ 11]
tabl e[ 12]
tabl e[ 13]
t abl e[ 14]
t abl e[ 15]
t abl e[ 16]
tabl e[ 17]
t abl e[ 18]
t abl e[ 19]
t abl e[ 20]
t abl e[ 21]
t abl e[ 22]
t abl e[ 23]
t abl e[ 24]
t abl e[ 25]

" AYXW/UT SRQPONMLKJ | HGFEDCBZ" ;
" ACBDEFGHI J KL MNOPQRSTUVWKYZ" ;
" ZYXWUT SRQPONMLKJ | HGFEDCBA" ;
" ABCDEFGHI J KL MNOPQRSTUVWKYZ" ;
" ZYXWUT SRQPONMLKJ | HGFEDCBA" ;
" CDEFGHI J KLMNOPQRSTUVWKYZAB" ;
" OPQRSTUVWKYZABCDEFGHI JKLIVN";
" STUVWKYZABCDEFGHI JKLIMNOPQR" ;
" AZBYCXDWEVFUGTHSI RJQKPLOWN'" ;
" BYCXDWEVFUGTHSI RJ QKPLOWNAZ" ;
" NZBYCXDWEVFUGT HSI RJQKPLOVA" ;
" GTHSI RJIQKPLOWNAZBYCXDWEVFU" ;
" AZBYCXDWEVFUGT HSI RJQKPLOWN" ;
" NZBYCXDWEVFUGT HSI RJQKPLOVA" ;
" AZBYCXDWEVFUGT HSI RJQKPLOWN" ;
" MNOPORSTUVWKYZABCDEFGHI JKL" ;
" LMNOPQRABCDEFGHI JKSTUVWKYZ" ;
" FGHI JKLMNABCDECPORSTUVWKYZ" ;
" VWKYABCDEFGHI J KL MNOPOQRSTUZ" ;
" | IKLMNOPQABCDEFGHRSTUVWKYZ" ;
" AFGHI J KBCDEL MNOPQRSTUVVWKYZ" ;
" KII HGFZYXVWUT SROPONM_EDCBA" ;
" KJI HGFEDCBAZYXVWUT SROPONM." ;
" LKII HGFZYXW/UT SROPONIVEDCBA" ;
" TSROPONMLKJ ZYXW/UI HGFEDCBA" ;
" ZYXWUTSROPONMLKJ | HGFEDCBA" ;

String chaine_a crypter = ;

String cle = ;
String chaine_cryptee = new String();

char c;
int pos,j,

if (argv.l

chai ne_a_crypter

k;

ength > 0)

bl anche comme |ys";

if (argv.l
cle =

ength > 1)
argv[1l]; else cle = "FRANCO SVI LLON";

chaine_a crypter = chaine_a crypter.toUpperCase();

] =0,
for (int i

CcC =
pos

=0; i <chai ne_a_crypter.length();i ++)

chaine_a crypter.charAt(i);
= al phabet . i ndexCf (c);
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if (pos >= 0)
{

/'l Choix de |'al phabet k

if (j >=cle.length()) |j=0;
c cle.charAt(j);

k al phabet . i ndexOf (c) ;

j o+

/'l Codage de |a chaine dans |'al phabet
¢ = tabl e[ k] . char At (pos);
chai ne_cryptee = chaine_cryptee + c;

}

el se

{

chai ne_cryptee = chaine_cryptee + " "

}
}
Systemout.println("Le texte a crypter est : "+chaine_a crypter);
Systemout.println("Le texte crypté est . "+chai ne_cryptee);
}

}

Tout comme Cesar, le programme Vigenere ne code que les lettres de I'alphabet, c'est pourquoi, |’ ai
chois de laisser inchangés |es autres caractéres.

L'avantage de cet agorithme par rapport a César est qu'il est un peut plus compliqué a déchiffrer du
fait de I'utilisation d'une clef secréte. Cependant, il reste néanmoins tres facilement déchiffrable, pour
peu que I'on ait plusieurs messages chiffrés, en utilisant des méthodes statistiques (on utilise le fait
gue certaines lettres de |'alphabet sont plus utilisées que d'autres dans la langue utilisee).

1.8.3) ENIGMA

Enigma est une machine a rotors alemande qui fut utilisée durant la seconde guerre mondide. Le
code que sa version de base engendrait a é&té "cassé" par le "Chiffre" polonais (regroupement militaire
des cryptanalystes de Pologne) gréce a des renseignements des services secrets francais.
Malheureusement, entre temps, les allemands avaient fabriqué une machine plus performante que les
polonais n'ont pas réuss a "casser". C'est pourquoi, ce sont les services du "Chiffre" britannique
(comprenant Turing) qui sSen sont chargés (en utilisant la méhode du mot probable) grace a une autre
machine appel ée aors "Bombe".

Figure 1 Lamachine Enigma
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La machine Enigma utilisée par les allemands était composée de 5 é éments:

Un tableau de connexions qui attribue a chaque lettre de I'dphabet une autre lettre de
I'al phabet.

3 rotors qui établissent des connexions entre différentes lettres de I'alphabet et effectuent des
rotations (d'ou le probleme du décryptage s on ne connait pas leur position dorigine). En
effet, des qu'une lettre a éé codée, le premier rotor tourne d'un cran; le second rotor tourne
d'un cran chaque fois que le premier afait un tour et le troisiéme rotor avance d'un cran quand
le deuxiéme a fait un tour. Ce qui, compte tenu du nombre de combinaisons, équivaut a un
codage de Vigenere avec une clef d'une période de 17576 (26* 26* 26).

Le réflecteur quant a lui effectue des permutations entre les lettres et renvoie la lettre a coder
une nouvelle fois atravers les 3 rotors.

Voici I utilisation du programme « Enigma » :

ades H5-[HI5

C ) ) 5IF Al
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Et voici le code source d” « Enigma » :

public class Enigma {
public static void main(String[] argv) {

Rotor r1,r2,r3, connexions, réflecteur;
String chaine_a crypter =" ";

String chaine_cryptee = new String();
String cle = "abc";

char c;

bool ean decodage = fal se;

/1 Initialisation des rotors
connexi ons = new Rot or (" eknf | gdgvznt owyhxuspai brcj ") ;
réfl ecteur = new Rotor ("yruhgsl dpxngokm ebf zcwj at");

rl = new Rotor ("aj dksiruxbl hwt ntqgznpyfvoe");
r2 = new Rotor ("bdf hjl cprtxvznyei wgakmusqo") ;
r3 = new Rot or ("esovpzj ayqui r hxl nf t gkdcmb™) ;

/] On récupéere |les argunents

if (argv.length > 0)

chaine_a crypter = argv[0]; else chaine_a crypter = "La reine blanche
come |ys";

chaine_a crypter = chaine_a_crypter.tolLowerCase();
if (argv.length > 1)
cle = argv[1l]; else cle = "abc";

if (argv.length > 1)

{ c = argv[2].charAt(0);
if ((c=="d") | (c=="D)) decodage = true;
}
cle = cle+"abc";
cle = cle.toLower Case();
cle = cle.substring(0, 3);

/1 On positionne les rotors
rl.set_position(cle.charAt(0));
r2.set_position(cle.charAt(1));
r3.set_position(cle.charAt(2));
/1l Cryptage de chaine_a_crypter
for (int i=0;i<chaine_a crypter.length();i++)
{

¢ = chaine_a_crypter.charAt(i);

if ((c>="a') & (c<='2"))

/'l On passe a travers les rotors

c connexi ons. get char (¢, decodage) ;
G r1. getchar(c, decodage);

c r2. getchar (c, decodage) ;

c r 3. get char (¢, decodage) ;

/| Deuxi ene passage en sens inverse
G

G

c

G

€

r éf | ect eur. get char (c, decodage) ;
r 3. get char (c, decodage) ;

r2. getchar (c, decodage) ;

rl. getchar(c, decodage);

connexi ons. get char (¢, decodage) ;
/] On tourne les rotors

if (rl.rotation())

{

}
}

chai ne_cryptee = chai ne_cryptee + c;

if (r2.rotation()) r3.rotation();

}
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/1 On affiche les résultats
if (decodage ) Systemout.println("Le texte a decrypter est
"+chai ne_a_crypter);
el se Systemout.println("Le texte a crypter est : "+chaine_a_crypter);
Systemout.println("Le texte crypte est . "+chai ne_cryptee);
}
}
cl ass Rotor
{
private String val eur;
final String al phabet = new String ("abcdef ghijkl mopqgrstuvwxyz");
i nt pos;
Rot or ()
{
val eur = "abcdef ghi j kl mopqgr st uvwxyz";
pos = 1;
b
Rotor( String s)
{
val eur = s;
pos = 1;
public bool ean rotation ()
{
String s;
bool ean ret = fal se;
s = val eur. substring(0,1);
val eur = val eur. substring(1, 26) +s;
pos ++;
if (pos == 26)
{
pos = 1;
ret = true;
}
return ret;
public void set_position( char p)
{
it ((p<a’) | (p>z')) p=a; _
whil e (val eur.charAt(0) != p) rotation();
public char getchar( char c , bool ean code)
{
int p=0;
if (code)
{
p = al phabet.indexCf(c);
return val eur. charAt (p);
}
el se
{ .
p = val eur.indexOf(c);
return al phabet. char At (p);
}
}
}

L'avantage principal de cette méthode est que, comme nous |'avons vu, elle est similaire a la méthode
de Vigenere avec une clef d'une période de 17576. D'ou la difficulté de déchiffrer. Cependant, il
possede auss |a méme faiblesse que la méthode de Vigenere, c'est adire qu'il peut étre vaincu par une
"dtague Statistique” (en supposant, comme c'était le cas pour |le Chiffre polonais, que nous nignorons
pas tout du fonctionnement de la machine).
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8.) Exercices.
EXERCICE 3.1 :

Ecrire et tester un programme permettant de décoder des phrases codées avec le programme
« César ».

Utilisez ce programme pour décoder cette « fable-express » anonyme:
Un jeune enfant, sur son pot, s efforcait.
Moralité:
NGRGVKVRQWUUCKYV

EXERCICE 3.2 :

Ecrire et tester un programme permettant de décoder des phrases codées avec le programme
« Vigenere ».

Utilisez ce programme pour décoder cette « fable-express » d’' Eugéne Chavette :
Pépin le Bref est mort depuis bientét mille ans.

Moralité:
PFFTHLECNGDHOGHCNGPHLICHSTTCTKS

EXERCICE 3.1 .

Il existe, dans certains systémes Unix, un utilitaire appelé ROT13 permettant de coder un fichier en
utilisant la méme technique que I'agorithme « César ».La différence est que ROT13 décale les
caractéres de 13 positions : il remplacele ‘A’ par le'N’, le ‘B’ par le'O’, le ‘C par le ‘P etc... Les
caracteres qui ne sont pas comprisentre ‘A’ et ‘Z’ restent inchangés.

Quelle propriété particuliére possede cet utilitaire ?

Lacléest « VARI ».
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